El documento "Blue and White Illustrative Cyber Security Presentation.pdf" se centra en la seguridad en bases de datos, abarcando las medidas y controles fundamentales para proteger la información contra ciberataques, accesos no autorizados y pérdidas accidentales[1].

1. Los Tres Pilares de la Tríada CID
· Confidencialidad: Garantiza que solo los usuarios o sistemas autorizados accedan a la información sensible mediante cifrado (en reposo y tránsito), control de acceso basado en roles (RBAC) y vistas enmascaradas[2].
· Integridad: Asegura que los datos no sean alterados, corrompidos o eliminados sin autorización, utilizando transacciones ACID, restricciones referenciales, funciones hash y registros de auditoría[3].
· Disponibilidad: Garantiza el acceso continuo a los datos mediante clústeres de alta disponibilidad, réplicas y planes de recuperación ante desastres (DRP)[3].

2. Principal Amenazas y Control de Acceso
· Amenazas Comunes: Destacan la inyección SQL (SQLi) por falta de validación de entradas[1][4], la exposición de datos por almacenar o transmitir en texto plano[4], y el exceso de privilegios[4].
· Autenticación vs. Autorización: La autenticación confirma la identidad ("¿quién eres?"), mientras que la autorización define los permisos ("¿qué puedes hacer?")[5].
· Autenticación Multifactor (MFA): Implementa dos o más factores de autenticación (conocimiento como contraseñas, posesión como tokens, e inherencia como biometría)[6][7].
· Modelos de Control de Acceso: Incluyen DAC (discrecional)[8], MAC (obligatorio)[8], RBAC (basado en roles)[8][9] y ABAC (basado en atributos)[10]. Se enfatiza el Principio del Menor Privilegio (PoLP), otorgando únicamente los permisos mínimos necesarios[10].

3. Copias de Seguridad y Recuperación ante Fallos
· Tipos de Backup: 
· Completo: Copia el 100% de la base de datos; es el más seguro pero requiere mayor tiempo y espacio[11].
· Diferencial: Guarda solo los cambios desde el último respaldo completo[12].
· Incremental: Guarda los cambios ocurridos desde el último respaldo de cualquier tipo; ahorra espacio pero es más lento de restaurar[12].
· Regla 3-2-1: Mantener al menos 3 copias de los datos, en 2 medios distintos y 1 fuera del sitio (como la nube)[13].
· Métricas de Recuperación: 
· RPO (Recovery Point Objective): Cantidad máxima de datos que la organización se puede permitir perder expresada en tiempo[14].
· RTO (Recovery Time Objective): Tiempo máximo tolerable que el sistema puede estar fuera de línea[14].
· Se resalta la necesidad de realizar simulacros de restauración periódicos para verificar la integridad de los respaldos[15].

4. Cifrado, Mantenimiento y Factor Humano
· Cifrado de Datos: Protección en reposo mediante cifrado de disco completo (FDE) y gestores de claves (HSM/KMS)[16]; y en tránsito mediante protocolos seguros como TLS 1.3 y SSH[16].
· Parcheo y Auditoría: Mantenimiento sistemático de parches evaluados por gravedad CVSS en entornos de prueba (staging)[17][18], e integración de registros de auditoría mediante herramientas SIEM (ej. Splunk, Elastic Stack)[18][19].
· Concientización del Personal: Se señala al factor humano como el eslabón más débil frente a ataques de ingeniería social (Phishing, Spear Phishing, Smishing, Vishing), requiriendo capacitación continua y simulaciones[19][20]

